RFIDCC

W= Tecnologia Brasileira
Leitor RF-CLASSIC

O leitor e gravador para cartdes 13.56MHz, ISO 1444 3A, RF-CLASSIC é destinado
aos Integradores de Moedeiros Eletronicos, Validado  res de Transacoes e
aplicacdes complexas

De facil uso, ele possui menu de comandos de acesso ao cartdo simples e minemaonico.
Oferecido em placas ou totalmente encapsulado com resina ep6xi podendo ser utilizados em ambientes
internos e externos.

Protecao contra sobre-tenséo, eletricidade estatica e circuito de protecdo contra travamento de
funcionamento.
Garantia de 1 ano. Tecnologia e fabricagdo nacional . Tranquilidade para seu projeto.

1) Especificacdes:
» Suporta o Cartdes 13.56Mhz ISO 14443 A de 1K, UL e 4K
» Capaz de ler e escrever no chip 13.56Mhz ISO 14443 A de 1K, 4K e UL
o0 Opcional - MIFB - Suporte ao CTS256B (1SO 14443 B)
* Frequéncia de Operacéo de 13,56 MHz
» Antena inclusa com alcance de até 8 cm
* Interface RS 232
0 Opcional - USB - Interface USB (com Driver compativel com Windows 7 e superior)
e Tensdo de Alimentacdo: 5 a 14 Vdc, 80 mA
o Opcional -5V -de 4,5a5,5Vdc, 80 mA
» Temperatura comercial
» Encapsulamento com espaco que permite a colocagéo de logo plastico do integrador
o0 Opcional - Placa - médulo sem encapsulamento

Importante: No caso de necessitar de opcionais, esp  ecifica-los no pedido.

Leitor Parede Dimensdes do Mdédulo Parede Leitor Mesa dim 116 x 62 x 23
mm

Dimens6es: 110,0x51,0x18,5 mm
Posicéo do centro dos furos 10,0x25,5 mm
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Conector Cabo modelo
CN1 CN2 parede Descricao Funcdo
1 4 Preto NEG Negativo da alimentacéo
2 5 Vermelho VCC Positivo da alimentacdo 5 a 14V DC, 80mA
3 2 NC NC
4 - Azul NC
5 - Marrom NC
6 - Violeta NC
7 3 Cinza RX RS232 Entrada de sinal serial RS232
8 1 Amarelo TX RS232 Saida de sinal serial RS232
9 - Laranja NC
10 - Branco NC
11 - Verde NC
12 - NC NC
13 - NC NC
14 - NC NC
2) Configuracéo do Leitor
Ligacdo serial RS 232
PLACA | DB9 DBS fémea
. %
GND 5 e——
RD| 3 . olel e o il
TXO 2 2l 13 |s

1) Conectar o leitor no PC através de porta RS232 e abrir a janela Hiper Terminal (9600, 8, n, 1, n).
2) Ligar o leitor a alimentagdo. Imediatamente o leitor mostra a versédo de FW atual:
13.56Mhz V2.1-A - INELTEC
3) Logo em seguida ele entra no modo de leitura continua e para passar para 0 modo comando é sé
apertar qualquer tecla.

OBS.: Os comandos de configuracdo s6 entram em vigo
feitos por pessoas experientes, pois ha o risco de

r ap0s desligar e religar o leitor e devem ser
se comprometer a funcionalidade do leitor.

Mapa de enderecos da eeprom de configuracédo

Endereco Descricdo
00h a 03h Nro Serial do Leitor (apenas leitura)
04h ID para Comunicacao Binaria. Validos valores de 01h a feh
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05h Define tipo de protocolo e alguns outros comportamentos
06h Baud Rate: Define velocidade de Comunicacdo

07h a Ofh Reservado

10h a 13h Uso livre

Para acessar a eeprom de configuracdo sio usados os comandos “RE” e “WE".

Exemplo para lér a posicao 04 (ID): RE04

Exemplo para escrever o valor “03” na posicéo 04: WE0403<cr>

O comando “WE” deve ser terminado com o caracter <cr> para diferenciar de escrita no bloco EO de
cartdo.

Em modo binario o comando “WE” ¢é aceito com ou sem <cr> .

Comportamentos de funcionamento (posicdo 05h)

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
Reservado |Reservado |Reservado |Reservado |Timeout Reservado | Modo Modo
Binario Binario Continuo

Modo Continuo : Valido apenas em modo ASCII (ndo Binario ). Se em 1: Transmite continuamente o nro
serial do um cartdo de proximidade presente no campo do leitor.

Modo Binério : em 1: Comunicacdo em modo binario.

Timeout Binario : em 1: Espera de no maximo 100ms pelo ETX em modo binario.

Para o comando WS (escrita de 256 bytes), o timeout é de 300ms.

Velocidade de Comunicacao (posicdo 06h)

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

Reservado |Reservado |Reservado |Reservado |Reservado |Baud?2 Baud 1 Baud 0

Valores de Baud Rate: 000 =9600 ; 001=19200 ; 010=57600 ; 011=115200, 100=38400.

3) Menu de Comandos

Comandos de Cartdo

Comando | Descricdo Resposta ok Erros
C Leitura continua do ID de cartdes ID com 4 a 7 bytes
S Seleciona um cartdo para operacdes IDcom4a7bytes |N
M Seleciona cartéol/lista de cartdes para operacdes IDcom4a7bytes |N
L Login(Autentica): L+ setor+ tipo chave + chave L N,F E
R Read — L& um bloco(00 - 3F= cartao 1k)/(00-FF=cartao4k) |16 bytes Hexa N, F, |
W Write — Escreve em um bloco (00h a FFh) 16 bytes Hexa X,F,UN
RV Read Value — L& um bloco de valor(00h a FFh) 4 bytes Hexa N, F, |
WV Write Value — Escreve valor em um bloco (00h a FFh) 4 bytes Hexa X, F,U N, |
RS Leitura direta de 1 ou 16(modo binario) blocos de 16 bytes | 16 ou 256 hexa N, F, |
WS Escrita direta de 1 a 16 blocos de 16 bytes Somal6 + W X,F, U N
+ Incrementa Bloco de valor 4 bytes Hexa X, F, N, |
- Decrementa Bloco de valor 4 bytes Hexa X, F,N, ILE
= Copia Bloco de valor de (00h a FFh) para (0O0h a FFh) 4 bytes Hexa X, F, N, I
Comandos de Leitor
Comando | Descricdo Resposta ok Erros
X Reseta o Leitor 13.56Mhz Vx.y
WM Write Master Key — Armazena chave de Login no Leitor 6 bytes Hexa
Pon/Poff | Liga/Desliga a Antena do leitor P
Pw01 Liga Led Vermelho 01
Pw02 Liga Led Verde 02
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Pw04 Liga Buzzer 04

Pw03 Liga Leds Vermelho e Verde 03

Pw05 Liga Led Vermelho e Buzzer 05

Pw06 Liga Led Verde e Buzzer 06

PwO07 Liga Leds Vermelho e Verde e Buzzer 07

PwO00 Desliga tudo 00

Pr Lé status dos Leds e Buzzer Ox(x=0a7)
\ Mostra a versao do Software do Leitor 13.56Mhz Vx.y
G Mostra ID de comunicacdo do Leitor 1 byte

Obs: Os comandos séo aceitos em mailsculo ou minudsculo.

Significado das Respostas com Erro:

N — Sem cartdo no campo do leitor

F — Falha na operacao

E — Chave interna invalida para Login( armazenada pelo comando WM)
| — Tentativa operagdo com valor em campo ndo configurado

X — Sem leitura apos escrita

U — Leitura apds escrita ndo confere

E — Falha em decremento( valor a decrementar inferior ao crédito)

? — Comando néo reconhecido

Resumo da estrutura de um Cartédo 13.56Mhz:
Cartao de 1k bytes:Sé&o 16 Setores ( 00 a OF) com 4 blocos de 16 bytes
Cartao de 4k bytes:S&o 32 Setores(00 a 1F) com 4 blocos de 16 bytes + 7 setores com 16 blocos de 16
bytes
O ultimo bloco de cada setor contem: <6 bytes=chave A > <4 bytes=flags > <6 bytes=chave B >
Exemplos de Flags:
FF 07 80 FF = Escrita/leitura permitida com chave A, chave B sem uso.
78 77 88 FF = Escrita/leitura com chave B, apenas leitura com chave A
48 77 8B FF = Escrita/leitura com chave B nos 4 blocos; Leitura com Chave A
Apenas decrementos de valor com chave A nos dois primeiros blocos

4) Exemplos de uso dos Comandos

Escrita e leitura num cartao

Comando s Significado Respostas
S Seleciona um cartao D2B705BA ( ID de um cartéo)
LO1FF<"> (espaco) Login no setor 01, chave Philips | L
R0O4 Lé o primeiro bloco do setor 1 < 16 bytes hexa >
w06+16 bytes Escreve no 3° bloco do setor 1 | < 0s mesmos 16 bytes escritos>
wO07A1A2A3A4A5A6487 | Muda chaves e condicdes de Erro “U” : A chave anterior (FF) foi mudada
78BFFB1B2B3B4B5B6 |acesso do setor 1: Blocos 04 e | para:
05 =valor; bloco 6 =dados Chave A=ala2a3ad4a5a6 Chave
B=b1b2b3b4b5b6
RO7 Leitura do bloco 07( chaves do | 00000000000048778Bff000000000000
setor 01) Chaves foram protegidas, visivel apenas
Flags
S Seleciona novamente D2B705BA *Apos o Select, apenas hovas
chaves
LO1BBB1B2B3B4B5B6 | Login setor 01, nova chave B L
Wv0400000300 Formata bloco 4 como valor 00000300
com 768 creditos (300h)
-0400000064 Decrementa 100 creditos 0000029C
=0405 Backup do bloco 4 no bloco 5 0000029C
rv05 Leitura do valor do bloco 5 0000029C
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Gravacéo de chaves na EEprom do leitor para uso com o0 comando de Login

Comandos Significado Respostas

wmO001A2 A3A4A5A6A Grava chave tipo A (usar Lxx10) 1A2A3A4A5A6A

wm22A0B1C2D3E4F5 Grava chave tipo B (usar Lxx32) AOB1C2D3E4F5

Variacdes do comando de autenticacdo (Login)

Comandos Significado

LO5SFF<"> (espaco) Login no setor 05, com chave FFFFFFFFFFFF ( Cartdo novo Philips)

L1DAA<"> (espaco) Login no setor 1D, com chave AOA1A2A3A4A5( Cartdo novo Infineon)

L0110<"> (espaco) Login no setor 01 , com chave A, posicao 10 (tipoA= 10 a 2F) da EEprom

L0032<"> (espaco) Login no setor 00, com chave B, posicao 32 (tipoB= 30 a 4F) da EEprom

L12BBCOC1C2C3C4C5 | Login no setor 12, com chave B : COC1C2C3C4C5

Selecdo com varios cartdes no campo de leitura

Comandos Significado Respostas
M<cr> Obtencéo de lista de ID dos cartdes no campo Um ID por linha+gte no final
M4D806725<cr> | Selecdo do cartdo com ID 4D806725 4D806725
M4D<cr> Selecéo de um cartdo com ID iniciando com 4D | 4D806725

5) Comandos Macro

Os comando especiais RS e WS s&o usados para realizar leituras/escritas de 1 a 16 blocos de 16 bytes,
com as operacdes e Selecdo de cartdo e Login( autenticacdo) em setor, fazendo parte do mesmo comando.

Comando de Leitura

Realiza a leitura de 256 bytes ( apenas 16 bytes em modo ASCII) de blocos de dados de um cartdo. Os
blocos de fim de setor(chaves e flags) ndo sao inclusos na resposta.

Todos os setores devem ter a mesma chave de autenticagdo, que deve ser gravada em uma posicéo da
eeprom (comando WM). Se for encontrado algum setor com chave diferente, a resposta é enviada apenas
até aquele ponto, seguindo-se o codigo de erro e os nimeros do setor e bloco onde foi realizado a Gltima
leitura.

Para apenas um cartdo presente no campo de leitura: RSSxxcc

Para varios cartloes presentes no campo de leitura: RSMxxcchhhhhhhh, onde:

xx = bloco inicial do cartao

cc = posicdo na memoria de autenticacdo: chave tipo A= 10 a 2F; chave tipo B= 30 a 4F

hhhhhhhh =D de um dos cartdes presentes no campo de leitura.

Os cédigos de erro sao os mesmos dos comandos individuais de Login,Selecéo e leitura de bloco.

Para uma leitura sem erro, no final dos bytes enviados é enviado a letra “R” seguida dos nimeros do ultimo
setor e bloco presente na resposta.

Comando de Escrita

Realiza a escrita de 16 a 256 bytes ( apenas 16 em modo ASCII) de blocos de dados de um cartdo. Os
blocos de fim de setor(chaves e flags) sdo saltados na operacéo.

Todos os setores devem ter a mesma chave de autenticagdo, que deve ser gravada em uma posicéo da
eeprom (comando WM). Se for encontrado algum setor com chave diferente, o comando retorna um cédigo
de erro, informando, logo apos, o ultimo setor e bloco onde foi realizada escrita.
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Para apenas um cartdo presente no campo de leitura; WSSxxcc< n * 256 bytes>

Para varios cartloes presentes no campo de leitura: WSMxxcchhhhhhhh< n * 256 bytes>,

xX = bloco inicial do cartdo

cc = posicdo na memoria de auteticagdo: chave tipo A= 10 a 2F; chave tipo B= 30 a 4F

hhhhhhhh =D de um dos cartdes presentes no campo de leitura.

<n*16 bytes> = 16 a 256 bytes que serdo gravados. Sempre em multiplos de 16 bytes

onde:

Os codigos de erro sdo os mesmos dos comandos individuais de Login,Selecéo e escrita de bloco.
Para uma leitura sem erro, no final dos bytes enviados é enviado a letra “W” seguida dos numeros do ultimo
setor e bloco onde foi realizada escrita.

6) Comunicacdo Em Modo Binario

Os comandos e respostas quando o leitor estiver configurado para comunicagdo em modo binario:
<STX> <ID> <Tamanho> <Resposta/Comando> <BCC> <ETX>

Onde:

<STX> = Caracter ASCII 02h
<ID> = Identificacao do dispositivo( 1 byte). Nas respostas das leitoras, <ID> = 00h.
<Tamanho> = Quantidade bytes do campo <Resposta/Comando>
<Resposta/Comando> = Sao os mesmos comandos e respostas do modo ASCII
<BCC> = Operacao XOR de todos os bytes dos campos <ID> ,<Tamanho> e <Resposta/Comando>
<ETX> = Caracter ASCII 03h

Exemplo de comando e resposta:

Ler o bloco 4 de um cartdo, numa leitora que tem o <ID>=25h;

02h 25h 02h 72h 04h 51h 03h

STX ID Tamanho ' Nro Bloco BCC ETX
Resposta da Leitora, com cartdo selecionado no camp o de leitura:

02h_[ooh [10nh [00h [ 65h [03h [ ESh [ 00h | 01h [ 00h | 00h [ 00h [ 00h [00h [0Oh [00h [ooh [00h [ooh [9Eh | 03H
STX|ID [Tam|DO |D1 |D2 |D3 |D4 |D5 |D6 |D7 |D8 |D9 |D10|D11|D12|D13|D14 |D15|BCC |ETX
Resposta da Leitora, caso o cartao tenha sido remov  ido do campo de leitura:

02h 00h 01lh 4Eh 4Fh 03h

STX ID Tam 'N' BCC ETX

Obtencéo de ID desconhecido

02h Offh 01lh 67h 99h 03h

STX ID Tam 'g' BCC ETX

No modo binario pode-se obter o ID de comunicac¢do de Leitor usando-se o comando “g”, com o valor ffh na
posicéo de ID:

Para facilitar a identificacdo de leitores num barramento , a resposta ao comando “g” é realizada com uma
defasagem de tempo = (valor do ID) x « T ms . De acordo com a velocidade de comunicagdo, * T tem o0s
valores: 8 ms ( 9600 bps); 4 ms ( 19200 bps); 2,2 ms(56k bps); 1,1ms (115k bps).

Especificacfes sujeitas a alteragdes sem avisprév
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