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Leitor RF-PREMIUM

O leitor e gravador, para cartdes 13.56MHz, ISO 144 43A, RF-PREMIUM ¢é destinado
aos Integradores de Controle de Acesso.

De facil uso, ele é compativel com a grande maioria das controladoras do mercado.

Esse leitor pode ser configurado para acessar dados gravados em setor e bloco de cartbes 13.56MHz
escolhido pelo integrador, através de password também escolhido, para converté-los em saidas Abatrack,
Weigand ou Cédigo de Barras, de varios formatos . Pode ser configuarado para ler o Id-code, se assim o
preferir.

O RF-PREMIUM pode executar comandos de escrita e leitura no modo paralizado, permitindo, dessa forma,
os integradores desenvolverem programas para controle de acesso avancado.

Possui circuito eletrénico totalmente encapsulado com resina ep6xi podendo ser utilizados em ambientes
internos e externos. Sendo também oferecido na verséao placa.

Protecdo contra sobre-tensao, eletricidade estéatica e circuito de protecao contra travamento de
funcionamento.
Garantia de 1 ano. Tecnologia e fabricacdo nacional . Tranquilidade para seu projeto.

1) Especificacdes:
» Suporta o Cartdes 13.56MHz ISO 14443 A de 1K, UL e 4K
» Capaz de ler e escrever no chip 13.56MHz ISO 14443 A de 1K, 4K e UL.
* Frequéncia de Operacéo de 13,56 MHz
» Antena inclusa com alcance de até 8 cm
Emula os seguintes tipos de interfaces (configuravel: Usar SW aplicativo ExemploVB) :
* Wiegand 26 bits ou 32 bits
e 4tipos de Abatrack Il 14 digtos
e Cddigo de Barras 2 de 5 intercalado, médulo 11 ou nédo
* RS 232, cédigo Hexa repetitivo ou uma Unica vez
0o Também fornecido nos modelos:
0 -USB - Interface USB 2.0
0 - TCL - Interface PS2 para Teclado
e Tensdo de Alimentacdo: 5 a 14 Vdc, 80 mA
o Opcional - 5V -de 4,5a5,5Vdc, 80 mA
» Temperatura de operacéo: de -5°C a 60°C e umidade relativa do ar de 0 a 85%.
» Encapsulamento com espaco que permite a colocagéo de logo plastico do integrador
o0 Opcional - Placa - médulo sem encapsulamento
Importante: No caso de necessitar de opcionais, esp  ecifica-los no pedido.
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Leitor Parede Dimensdes do Mdédulo Parede Leitor Mesa dim 116 x 62 x 23 mm

Dimensdes: 110,0x51,0x18,5 mm
Posicéo do centro dos furos 10,0x25,5 mm

Dimensoes e descricdo dos pinos de saida da placa OEM
Dimensoes: 82 x 46 x 13 mm

L

2 mim

Conector | Cabo modelo |
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CN1 CN2 Parede Descricdo Funcédo
1 4 Preto NEG Negativo da alimentagéo
2 5 Vermelho VCC Positivo da alimentacédo 5 a 14V DC, 80mA
3 2 NC NC NC
4 - Azul BUZ Controle do Beeper
5 - Marrom LED VD Controle do LED Verde
6 - Violeta LED VM Controle do LED Vermelho
7 3 Cinza RX RS232 Entrada de sinal serial RS232
8 1 Amarelo TX RS232 Saida de sinal serial RS232
9 - Laranja PC Presenca de cartao
10 - ABA Track CLK - Clock para o modo ABA Track
Branco Wiegand Datal - Dado 1 para o modo Wiegand
Céd. Barras N&o usado — Cod. Barras
11 - ABA Track Data - Data para o0 modo ABA Track
Verde Wiegand Data0 - Dado 0 para o modo Wiegand
Céd. Barras Emulacao Cod. Barras 2 de 5 intercalado
12 - NC NC
13 - NC NC
14 - NC NC

2) Confiquracdo do Leitor

2.1) Ligacao serial RS 232

PLACA | DBSY
GND 5
RDI 3
TXO 2

1) Conectar o leitor no PC através de porta RS232 e abrir a janela Hiper Terminal (9600, 8, n, 1, n).
2) Ligar o leitor a alimentacdo. Imediatamente o leitor mostra a verséo de FW atual e configuracao:

13.56MHz V2.2-A
MFPremium 3.1,flags:,Paralizado,Nro serie: XC1092
3) Logo em seguida ele entra no modo de operac¢ao para o qual foi configurado.

2.2) Usando o SW Exemplo-VB

DBS fémea

Yy

/-'\
“d' | oflele af]
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1) Fechar o Hiper Terminal e abrir o SW Exemplo-VB . Clicar no canto superior esquerdo o botdo Conf.
Leitor .

2) Natela Programa Leitor , coloque o leitor no modo paralizado clicando em “Modo Comandos”
desligue e ligue o leitor para ele mudar de modo.

3) Retorne a tela anterior, Leitura e Gravagao de Cartdes 13.56MHz . Colocando o cursor do mouse no
bot&o ou janela de interesse que aparecerdo as explicacdes relacionadas.

2.3) Guia rapido para gravacéo de Cartbes 13.56MHz 1K (standard):

1) Fechar o Hiper Terminal e abrir o SW Exemplo-VB . Clicar no canto superior esquerdo o botdo Conf.
Leitor .

2) No médulo Chaves para Autenticacdo , selecione a chave de acesso para o cartao, por exemplo,
Novo(Philips), no caso de seu cartdo usar chip Philips e com chaves de fabrica.

3) No médulo Bloco de Flags(Protecdo) , escolha o Setor (preferncialmente use setor 00), Chave A,
Chave B e em Flags use 78 77 88 FF.

4) Cligue o botédo Gravar, e apresente o cartdo ao leitor até obter a confirmacéo. A mensagem de resposta
sera “000000000000787788FF000000000000  Erro na operagao”. Isso ocorre pois a chave gravada
nao é acessivel, aparecendo como 000000000000.

5) Grave as chaves em todos os cartdes apertando o botdo Gravar e apresentando os cartdes.

6) No mdédulo Chaves para Autenticacdo selecione Chave B e coloque a “mesma chave B gravada nos
cartdes”, no espaco logo abaixo.

7) No médulo Blocos de Dados , coloque o mesmo Setor usado no médulo Bloco de Flags, escolha o
Bloco (prefencialmente use bloco 1 para o Setor 00).

8) Escreva o nimero do funcionario no espaco em branco. Clique em Gravar e apresente o cartdo ao
leitor. Repita para todos os cartdes.

9) No caso de usar Leitor RF-Premium-Senha , grave também EE0000000000000000000000 no bloco
seguinte ao usado para gravar o numero de funcionario (preferncialmente bloco 2). Grave isso em todos
os cartdes que forem ter acesso por senha.

2,4) Para ir para a tela Programa Leitor, clicar no  canto superior esquerdo o botdo Conf. Leitor.

=101

Leitura e Gravacao de Cartdes Mifare

INELTEC
N 0

- _ — Bloco de Flags[Protecdo)
Ileare'IK vl Ler

—Blocos de dados Setor

[~ Criptografia

— Chaves para Autenticacio
Setor Bloco ~ Novollnfineor] Iﬁ Gravar I
IUU 1 (= NovolPtilips] CHAVE A Calcula |
‘l 'l ™ Chawe A
[FAFBFCFAFBFC FFFFFFFFFFFF
Il]l]1 1223344556677
{~ Chave B: Flags
IBBHHMBBCCDDEEFF [FBFCFAFBFCFA FFO780FF
Ler | Gravar | CHAVE B
FFFFFFFFFFFF
F¢ /T3 Cmd Manuall [ ]
Setor Bloco | ID Cartdo Chave IBaud Fate vl
Status Operagdo oo~ oo [oonooooo [E0ATAZE3A455 Porta Serial [1

[~ Modo Binario
| Cancela | ID Birvério [

E na tela abaixo:
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. Programa Leitor - 0| x|

— Prog. Leitor Conversor — Programa Chave Autenticagio — Programa Leitor
o ARA
" Wiegand 26 FACILITY CHAVE A Modo
i 432 Comandos

egan I ADATAZASAAAD
" ‘wiegand 35 0
"~ Cod.Banas
Yeloc.
" Teclado PC CHAVE B _Eumund
Total digitoz  Bancos BOB1B2B3B4B5 IBaud Rate jv

|1 4 IbUDD Posigio naEEpiom o I Modo Bindrio
Setor Bloco qu Chave ID Binério {o1
ID |D1 Programa
¥ Apenas D LS [~ Comandos diretos
[ Controle Buzzer ext, I
[T Controle Led ext,

Statusz Operagao

Cancela
I Operacao

2.5) Programe as chaves de acesso:

1) Escreva as Chaves A e B que voce usou para gravar os cartdes , escreva 20 na Posicdo na EEprom.
2) Clique o botdo Grava Chave . Desligue e ligue o leitor para gravar as Chaves.
3) Escolha as opg¢des de conversdo na tela abaixo:

= Abatrack

=  Wiegand (26, 32, 36)

= Cdbdigo de Barras

4) Dsmarque Apenas ID

5) Escolha o Facility Code se for o caso.

6) Se Abatrack ou Cédigo de Barras, escolha o total de digitos

7) Use o mesmo Setor e Bloco usados para gravar os nimeros dos funcionarios nos cartdes .

8) Clicar a tecla Programa para programar (ou Mostra para pegar a linha de comando e programar
através de um hyperterminal). Desligue e ligue o leitor para ele aceitar a configuracao.

9) Repitaitens de 1 a 8 para todos os leitores.

3) Menu de Comandos no modo Paralizado

Comandos de Cartdo

Comando | Descricdo Resposta ok Erros

C Leitura continua do ID de cartdes ID com 4 a 7 bytes

S Seleciona um cartdo para operacdes IDcom4a7bytes |N

L Login(Autentica): L+ setor+ tipo chave + chave L N,F E

R Read — L& um bloco(00 - 3F= cartao 1k)/(00-FF=cartao4k) |16 bytes Hexa N, F, |

W Write — Escreve em um bloco (00h a FFh) 16 bytes Hexa X,F,UN
RV Read Value — L& um bloco de valor(00h a FFh) 4 bytes Hexa N, F, |

WV Write Value — Escreve valor em um bloco (00h a FFh) 4 bytes Hexa X, F, U N, I
+ Incrementa Bloco de valor 4 bytes Hexa X, F, N, |

- Decrementa Bloco de valor 4 bytes Hexa X, F,N, I, E
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| = | Copia Bloco de valor de (00h a FFh) para (00h a FFh) | 4 bytes Hexa | X, F, N, I |
Comandos de Leitor
Comando | Descricdo Resposta ok Erros
X Reseta o Leitor 13.56MHz Vx.y
WM Write Master Key — Armazena chave de Login no Leitor 6 bytes Hexa
Pon/Poff | Liga/Desliga a Antena do leitor P
V Mostra a versdo do Software do Leitor 13.56MHz Vx.y
G Mostra ID de comunicacdo do Leitor 1 byte

Obs: Os comandos sdo aceitos em mailsculo ou minusculo.

Significado das Respostas com Erro:
N — Sem cartdo no campo do leitor

F — Falha na operacéo

E — Chave interna invalida para Login( armazenada pelo comando WM)

| — Tentativa operagcédo com valor em campo nao configurado

X — Sem leitura apés escrita

U — Leitura apds escrita nao confere
E — Falha em decremento( valor a decrementar inferior ao crédito)
? — Comando néo reconhecido

Resumo da estrutura de um Cartdo 13.56MHz:
Cartdo de 1k bytes:S&o 16 Setores ( 00 a OF) com 4 blocos de 16 bytes
Cartdo de 4k bytes:S&o 32 Setores(00 a 1F) com 4 blocos de 16 bytes + 7 setores com 16 blocos de 16

bytes

O ultimo bloco de cada setor contem: <6 bytes=chave A > <4 bytes=flags > <6 bytes=chave B >

Exemplos de Flags:

FF 07 80 FF = Escrita/leitura permitida com chave A, chave B sem uso.
78 77 88 FF = Escrita/leitura com chave B, apenas leitura com chave A

4) Exemplos de uso dos Comandos

Escrita e leitura num cartao

Comandos Significado Respostas
S Seleciona um cartao D2B705BA ( ID de um cartéo)
LO1FF<cr> Login no setor 01, chave Philips | L
R0O4 Lé o primeiro bloco do setor 1 < 16 bytes hexa >
w06+16 bytes Escreve no 3° bloco do setor 1 | < 0s mesmos 16 bytes escritos>
wO07A1A2A3A4A5A6487 | Muda chaves e condicdes de Erro “U” : A chave anterior (FF) foi mudada
78BFFB1B2B3B4B5B6 |acesso do setor 1: Blocos 04 e | para:
05 =valor; bloco 6 =dados Chave A=ala2a3ad4a5a6 Chave
B=b1b2b3b4b5b6
RO7 Leitura do bloco 07( chaves do | 00000000000048778Bff000000000000
setor 01) Chaves foram protegidas, visivel apenas
Flags
S Seleciona novamente D2B705BA *Apos o Select, apenas hovas
chaves
LO1BB B1B2B3B4B5B6 | Login setor 01, nova chave B L
Wv0400000300 Formata bloco 4 como valor 00000300
com 768 creditos (300h)
-0400000064 Decrementa 100 creditos 0000029C
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=0405

Backup do bloco 4 no bloco 5 0000029C

rv05

Leitura do valor do bloco 5 0000029C

Gravacéo de chaves na ee

rom do leitor para uso com o0 comando de Login

Comandos

Significado Respostas

wmO01A2A3A4A5A6A Grava chave tipo A (usar Lxx10) 1A2A3A4A5A6A
wm22A0B1C2D3E4F5 Grava chave tipo B (usar Lxx32) AOB1C2D3E4F5

Variacbes do comando de autenticacdo (Login)

Comandos Significado

LO5SFF Login no setor 05, com chave FFFFFFFFFFFF ( Cartdo novo Philips)
L1DAA<cr> Login no setor 1D, com chave AOA1A2A3A4A5( Cartdo novo Infineon)
LO7<cr> Login no setor 07, com chave AOA1A2A3A4A5( Cartdo novo Infineon)
L0110 Login no setor 01 , com chave A, posicao 10 (tipoA= 10 a 2F) da EEprom
L0032 Login no setor 00, com chave B, posicao 32 (tipoB= 30 a 4F) da EEprom
L12BBCOC1C2C3C4C5 | Login no setor 12, com chave B : COC1C2C3C4C5

Especificacdes sujeitas a alteracdes sem avis@prév
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